Zalacznik do Zarzadzenia Wewnetrznego Nr 96/2019
z dnia 29.10.2019 r.

PROCEDURA Strona/stron
SP ZOZ Wojewddzki Szpital 1/9
Zespolony im. Jedrzeja Polityka Zarzadzania Data Pazdziernik
Sniadeckiego w Biatymstoku | i gospodarowania kluczami | obowigzywania | 2019
Nr wydania 2
Aktualizacja

Spis tresci

1. Cel procedury
2. Przedmiot procedury
3. Zakres stosowania
4. Odpowiedzialnos¢
5. Opis postgpowania
6. Definicje okreslen uzytych w procedurze
7. Dokumenty zwigzane z procedurg
8. Zalaczniki
9. Rozdzielnik
OPRACOWAL
ZARZADZAJACY

ZATWIERDZIL




Zalacznik do Zarzadzenia Wewnetrznego Nr 96/2019
z dnia 29.10.2019 r.

PROCEDURA Strona/stron
SP ZOZ Wojewddzki Szpital 2/9
Zespolony im. Jedrzeja Polityka Zarzadzania Data Pazdziernik
Sniadeckiego w Bialymstoku | 1 gospodarowania kluczami | obowigzywania | 2019
Nr wydania 2
Aktualizacja

1. CEL
Celem procedury jest zapewnienie wlasciwej kontroli dostgpu do budynkoéw i pomieszczen
Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej Wojewodzkiego Szpitala Zespolonego

im. J. Sniadeckiego w Biatymstoku

2. PRZEDMIOT PROCEDURY

Procedura - Polityka Zarzadzania i gospodarowania kluczami zwana dalej ,,Procedurg” ustala zasady:

kontroli dostepu do budynkow,

kontroli dostepu do pomieszczen,

- zabezpieczenia pomieszczen i przechowywania kluczy.

3. ZAKRES STOSOWANIA

a) Przestrzeganie postanowien Procedury dotyczy wszystkich pracownikow Zaktadu bez
wzgledu na forme zatrudnienia.

b) Procedura postgpowania z kluczami nie dotyczy dostepu do pomieszczenia Petnomocnika

ds. informacji niejawne;.

4. ODPOWIEDZIALNOSC
Za nadzér nad stosowaniem niniejszej Procedury odpowiedzialni sg Kierownicy Komorek
Organizacyjnych Szpitala. Szczegolowe odpowiedzialnosci i uprawnienia, zapisano w odpowiednich

punktach Procedury.

a) KONTROLA DOSTEPU DO BUDYNKOW
1. Budynki Szpitala pozostaja pod dozorem pracownika Zaktadu zatrudnionego na stanowisku
portiera oraz Systemu Monitoringu Wizyjnego i Systemu Sygnalizacji Pozaru, a kasa Zaktadu

wyposazona w System Alarmowy.




Zalacznik do Zarzadzenia Wewnetrznego Nr 96/2019
z dnia 29.10.2019 r.

PROCEDURA Strona/stron
SP ZOZ Wojewddzki Szpital 3/9
Zespolony im. Jedrzeja Polityka Zarzadzania Data Pazdziernik
Sniadeckiego w Bialymstoku | 1 gospodarowania kluczami | obowigzywania | 2019
Nr wydania 2
Aktualizacja

2. Podstawowym $rodkiem zabezpieczenia budynkoéw Szpitala oraz pomieszczen uzytkowych jest
klucz do zamka.

3.Szczegotowe zasady wstepu 1 przebywania pracownikéw na terenie Zakladu okreslono
w Regulaminie Pracy Samodzielnego Publicznego Zakladu Opieki Zdrowotnej Wojewodzkiego
Szpitala Zespolonego im. Jedrzeja Sniadeckiego w Biatymstoku z dnia 25.07.2012 roku z pézn.
zmianami.

5. OPIS POSTEPOWANIA

1. Zaktad prowadzi ewidencje pobierania i zdawania kluczy do czgSci pomieszczen i drzwi
wejsciowych do budynkéw w Ksigzce wydawanych kluczy wedtug zataczonego wzoru (zaltgcznik nr
1).

2. Prawo do pobierania i zdawania kluczy maja wylacznie pracownicy Zaktadu, upowaznieni przez
Kierownika danej Komorki organizacyjnej (zatacznik nr 2).

3. Ksigzka wydawanych kluczy wraz z wykazem uprawnionych pracownikow znajduje si¢ na
Portierni przy ul. M. Sktodowskiej — Curie 25.

4. Klucze do budynkow i pomieszczen wydaje pracownik portierni.

5. Pracownicy portierni maja prawo zada¢ od osoby pobierajacej klucz okazania imiennego
identyfikatora/dowodu osobistego, na podstawie ktorego begda mogli dokona¢ weryfikacji
upowaznienia do pobierania kluczy.

6. Pobranie oraz zwrot kluczy jest odnotowywany w portierni w Ksiazce wydawanych kluczy
1 potwierdzany czytelnie wpisanym nazwiskiem i imieniem/pierwszg literg imienia osoby pobierajacej/
zdajacej klucz oraz osoby wydajacej/przyjmujacej klucz - pracownika portierni.

7. Jezeli po zakonczeniu pracy, nie zostanie odnotowany zwrot pobranego klucza, moze by¢ konieczna
wymiana zamkow, ktérej kosztami obcigzona bedzie osoba, ktora nie zwrécita klucza.

8. Dostgp do poszczegélnych pomieszczen przez pracownikow Zaktadu wynika z wykonywanych
obowiazkéw stuzbowych lub usytuowania stanowiska pracy.

9. Po zakonczeniu pracy pracownicy zobowiazani sa do uporzadkowania swoich stanowisk pracy oraz
wykonania czynnosci zabezpieczajacych, w szczegodlnosci do:

a) zabezpieczenia dokumentacji i pieczeci urzedowych;

b) zabezpieczenia komputerow i no$nikdéw informacji,
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c) wylaczenia wszystkich urzadzen zasilanych energia elektrycznych zgodnie z zasadami bhp.,

d) zamknigcia okien i drzwi,

e) nalezyte zabezpieczenie kluczy od biurek, szaf biurowych oraz szaf metalowych, ktorymi
dysponujg pracownicy,

10. Udostepnianie pomieszczen w celu wykonywania czynno$ci zwigzanych z ustuga sprzatania,
odbywa si¢ w uzgodnieniu z uzytkownikami pomieszczen i z uwzglednieniem zasad ochrony danych
osobowych i obowigzkow pracownika wymienionych w ust. 5. OPIS POSTEPOWANIA - pkt.9

11. Sposéb pobierania i zdawania kluczy okreslony w przedmiotowej procedurze, dotyczy takze
pracownikoéw firmy porzadkowej, ktorzy zobowigzani sg do:

a) zabezpieczenia kluczy od posprzatanego pomieszczenia, a nast¢pnie kontynuowania prac
porzadkowych w kolejnym pomieszczeniu,

12. Osoba sprzatajaca pobiera z portierni klucze do pomieszczen. Pobranie oraz zwrot kluczy jest
odnotowywany w portierni w Ksigzce wydawanych i zdawanych kluczy i1 potwierdzany czytelnie
wpisanym nazwiskiem i imieniem/pierwsza literg imienia osoby pobierajacej/zdajacej klucz..

13. W przypadku wystgpienia awarii lub sygnalizowania zagrozenia przez systemy alarmowe,
pracownicy obstugi technicznej Dziatu Inwestycji oraz, w szczegolnych przypadkach, pracownicy
portierni, majg prawo wejscia do tych pomieszczen pod nieobecno$¢ uzytkownikow.

e Informacja o tym zdarzeniu musi zosta¢ przekazana niezwlocznie Kierownikowi Dziatu
Inwestycji (lub osobie przez niego upowaznionej) w przypadku konieczno$ci wejscia przez
pracownikéw obstugi technicznej, a gdy dotyczy wejscia przez pracownikow portierni
informacje przekazujemy Kierownikowi Dziatu Logistyki (lub osobie do tego
upowaznionej), ktory informuje bezposredniego przetozonego, uzytkownika pomieszczenia,
w przypadku koniecznosci wejscia do serwerowni 1 punktow dystrybucyjnych o fakcie tym
nalezy powiadomi¢ Kierownika Dziatu Informatyki.

e Zdarzenie musi zosta¢ odnotowane wraz z uzasadnieniem w zeszycie wejsc.

e Uzytkownicy pomieszczen wymagajacych szczegdlnego nadzoru maja obowiazek prowadzi¢
ewidencje wejs¢ i wyj$¢ zawierajacg wszelkie niezbedne informacje, w tym: date i godzine

wejscia-wyjscia, cel wizyty oraz czytelny podpis.
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14. W przypadku kradziezy, zagubienia lub podejrzenia wykonania odcisku kluczy, Kierownik
komorki organizacyjnej zobowiazany jest niezwlocznie powiadomi¢ Kierownika Dziatu Logistyki,
Dyrektora Zakladu oraz w przypadku naruszenia ochrony danych osobowych Inspektora ochrony
danych, podajac:

a) numer pomieszczenia i jego lokalizacje,

b) kiedy i przez kogo klucze ostatnio byly uzywane (imi¢ i nazwisko pracownika)

¢) okolicznosci zgubienia kluczy.

d) jezeli zachodzi podejrzenie dokonania kradziezy konieczne jest wezwanie Policji przez Kierownika
poszkodowanej Komorki organizacyjnej, a nastepnie poinformowanie o tym Dyrektora Zaktadu.

e) w sytuacji, o ktdrej mowa w pkt. 14, Kierownik danej komdrki organizacyjnej informuje Dziat
Inwestycji o koniecznos$ci niezwtocznej wymiany zamkow lub jego elementow.

15. Nadzor nad prawidtowym zabezpieczaniem budynkéw i1 pomieszczen Zaktadu przed dostgpem

0s0b nieuprawnionych sprawuje Kierownik Dziatu Logistyki i Kierownik Dziatu Inwestycji.

a) ZASADY ZABEZPIECZANIA POMIESZCZEN I PRZECHOWYWANIA KLUCZY

1. W celu whasciwego zabezpieczenia i prawidtowego funkcjonowania budynkéw Zaktadu, do drzwi
wejsciowych do budynkow powinny by¢ co najmniej 2 (dwa) komplety kluczy. Jeden komplet
przekazany jest do uzytku pracownikow portierni, ktorzy w ramach wykonywanych obowiazkow
zobowigzani sa do otwierania i zamykani drzwi wejSciowych w wyznaczonych budynkach a drugi
komplet przechowywany jest w Portierni.

2. Do wszystkich pomieszczen w obiekcie powinny by¢ co najmniej 3 (trzy) komplety kluczy:

a) jeden komplet stuzy do codziennego uzytku i udost¢pniany jest przez pracownikow portierni (za
potwierdzeniem) uprawnionym pracownikom; klucze do pomieszczen wymagajacych szczegodlnego
nadzoru przekazywane do portierni powinny by¢ odpowiednio zabezpieczone (kasetka, plombowany
worek, ,,bezpieczna koperta”, itp.) w sposob uniemozliwiajacy ich uzycie bez wiedzy o0sob
uprawnionych. Za prawidlowe zabezpieczenie tych kluczy odpowiada uzytkownik pomieszczenia;

b) drugi komplet znajduje si¢ w portierni i stanowi komplet kluczy serwisowych. Wydawany jest

pracownikom obstugi technicznej Dziatu Inwestycji oraz pracownikom firmy sprzatajace;j.




Zalacznik do Zarzadzenia Wewnetrznego Nr 96/2019
z dnia 29.10.2019 r.

PROCEDURA Strona/stron
SP ZOZ Wojewddzki Szpital 6/9
Zespolony im. Jedrzeja Polityka Zarzadzania Data Pazdziernik
Sniadeckiego w Bialymstoku | 1 gospodarowania kluczami | obowigzywania | 2019
Nr wydania 2
Aktualizacja

Wydawanie i zdawanie kluczy odbywa si¢ na podstawie wpisu w ,Ksigzce wydanych kluczy
serwisowych” na zasadach okreslonych w (ust. 5 OPIS POSTEPOWANIA - pkt.6)

¢) trzeci komplet znajduje si¢ w portierni i stanowi komplet zapasowy. Klucze te nie powinny by¢
wydawane pracownikom; stuzg jedynie do otwarcia i zamknigcia pomieszczenia przez pracownika
portierni w przypadku zagubienia lub braku zwrotu klucza podstawowego; klucze zapasowe
do pomieszczen wymagajacych szczegdlnego nadzoru przekazywane sa pracownikom portierni
odpowiednio  zabezpieczone (ust. 5 ZASADY ZABEZPIECZENIA POMIESZCZEN
I PRZECHOWYWANIA KLUCZY - pkt. 2).

3. Dodatkowe egzemplarze kluczy do wybranych pomieszczen moga by¢ wykonane wylacznie za
posrednictwem Dziatu Logistyki, na uzasadniony pisemny wniosek uzytkownika lub Kierownika
Komoérki Organizacyjnej po uzyskaniu zgody Dyrektora Zaktadu.

4. W przypadku uszkodzenia klucza (np. ztamania, wygigcia, itp.) dorabiany jest nowy egzemplarz
klucza, po zwrdceniu przez uzytkownika klucza uszkodzonego.

5. W przypadku postugiwania si¢ kluczem/kluczami, ktéore nie zostaly pobrane zgodnie
z przedmiotowa Procedurg Dzial Logistyki dokona wymiany zamka/zamkow, kosztem wymiany
obcigzona bedzie osoba, ktora zagubita/dorobita klucz.

6. Do obowiazkow osoby, ktora pobrata klucz do pomieszczenia nalezy:

a) przed uzyciem klucza sprawdzenie od strony wizualnej stanu zamkow i uzywanych plomb jezeli
sa zastosowane;

b) po otwarciu pomieszczenia, przed przystapieniem do pracy, sprawdzenie stanu zastosowanych
zabezpieczen sprzetu biurowego i komputerowego, a takze przechowywanej w tym pomieszczeniu
dokumentacji oraz innego wyposazenia;

¢) w przypadku stwierdzenia zmian lub naruszenia zabezpieczen, braku dokumentow lub wyposazenia
albo innych stwierdzonych szkéd w pomieszczeniu, natychmiastowe powiadomienie bezposredniego
przetozonego i Dyrektora Zaktadu. Powstate szkody nalezy szczegoétowo udokumentowac;

d) wlasciwe uzytkowanie pomieszczenia i jego wyposazenia od momentu pobrania kluczy przez osobg
uprawniong do dostgpu do pomieszczenia.

7. Odpowiedzialnos$¢ pracownika, ktory pobrat klucz do pomieszczenia:
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a) zamykanie drzwi na klucz i zabieranie klucza ze sobg za kazdym razem, gdy opuszcza
pomieszczenie;

b) wlasciwe zamkniecie drzwi, okien pomieszczenia, po zakonczeniu pracy oraz zaplombowanie
pomieszczenia i kluczy w przypadku pomieszczen wymagajacych szczegolnego nadzoru;

¢) nalezyte zabezpieczenie kluczy od biurek, szaf biurowych oraz szaf metalowych, ktéorymi
dysponuja pracownicy.

8. W Oddziatach i Komoérkach Organizacyjnych Zaktadu, ktére pracujg catg dobe i nie przekazuja
kluczy na portierni¢ odpowiedzialng osobg za przechowywanie i udostepnianie kluczy jest Kierownik
danej Komorki Organizacyjnej/ Ordynator/Lekarz Kierujacy Oddzialem lub osoba przez niego
upowazniona.

9. Dostep do pomieszczen w Oddziatach i Komorkach Organizacyjnych Zaktadu maja wylacznie
osoby upowaznione przez Kierownika/Ordynatora danej Komorki Organizacyjne;.

10. Przechowywanie kluczy w Komorkach pracujacych cata dobe odbywa sie wedlug zasad
wymienionych w przedmiotowej procedurze z wyjatkiem konieczno$ci przekazywania kluczy na
portiernie. Wszystkie klucze z danej Komorki Organizacyjnej winny si¢ znajdowaé w jej obrebie

odpowiednio zabezpieczone i wydawane zgodnie z przyjetymi zasadami.

6. DEFINICJE OKRESLEN UZYTYCH W PROCEDURZE

e Zaklad — Samodzielny Publicznego Zaktadu Opieki Zdrowotnej Wojewodzki Szpital
Zespolony im. J. Sniadeckiego w Biatymstoku

o Pomieszczenia wymagajace szczegolnego nadzoru — magazyn ogdlny, kasa, serwerownie,
archiwa oraz Apteka.

o Pomieszczenia techniczne - wszystkie pomieszczenia konieczne do obstugi budynku
a w szczegolnosci: wezty cieplne, rozdzielnie elektryczne, serwerownie, pomieszczenie UPS,
maszynownie dzwigéw, centrum dowodzenia p.poz., centrala telefoniczna, hydrofornia,
sprezarkownia, pomieszczenia warsztatow, magazyn gazow itp.

e Specjalne zabezpieczenie kluczy — polega na umieszczeniu kluczy do pomieszczen

wymagajacych specjalnego/szczegdlnego nadzoru w woreczku, bezpiecznej kopercie lub
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kasetce, przez osobe odpowiedzialng (dysponenta), a nastepnie przekazanie ich pracownikowi
portierni przy ul. M. Sktodowskiej — Curie 25. Wszystkie odpowiednio zapieczgtowane klucze

przechowywane sg w portierni w odrgbnej szafce.

a) POSTANOWIENIA KONCOWE

1. Zagubienie kluczy, bezprawne dorobienie kluczy, przekazanie innej osobie lub utrata w jakikolwiek
inny sposdb moze skutkowac¢ dla pracownika konsekwencjami stuzbowymi lub dyscyplinarnymi.

2. W sprawach nieuregulowanych w niniejszej Procedurze zastosowanie maja odpowiednio zasady
Polityki Bezpieczenstwa danych osobowych, Regulamin Organizacyjny Szpitala oraz inne przepisy

prawa lub procedury wewngtrzne.

b) PRZEGLADY 1 AKTUALIZACJA PROCEDURY - POLITYKA ZARZADZANIA
I GOSPODAROWANIA KLUCZAMI

1. Polityka Zarzadzania i gospodarowania kluczami podlega przegladowi pod katem aktualnosci
1 stosowalnosci nie rzadziej niz dwa razy w roku. Przegladu dokonuje Kierownik Dziatu Logistyki
lub osoba przez niego upowazniona i Inspektor ochrony danych.

Wykonanie kontroli zostaje udokumentowane w formie pisemnej i przedtozone do wiadomosci
Dyrektorowi Zaktadu.

2. Polityka Zarzadzania i gospodarowania kluczami podlega aktualizacji kazdorazowo w przypadku:
a) zmiany przepisOw prawa oraz istotnych zmian w funkcjonowaniu Szpitala majacych wptyw na
Polityke Zarzadzania i gospodarowania kluczami.

b) Aktualizacji Polityki Zarzadzania i gospodarowania kluczami dokonuje Kierownik Dziatu
Logistyki po konsultacji z Inspektorem Danych osobowych.

c) Zatwierdzenia zaktualizowanej Procedury dokonuje Dyrektor Szpitala.

7. DOKUMENTY ZWIAZANE Z PROCEDURA
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w

sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
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swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) (Dz. Urz. UE
L119 z 4 maja 2016 r.).

8. ZALACZNIKI:
1. Wz6r ,,Ksiazki wydawanych kluczy”.

2. Wykaz pracownikow upowaznionych do wejscia do Zaktadu.




