Bialystok, dnia 10.08.2022 r.

ZAPYTANIE OFERTOWE

na ustuge konsultacji i wdrozenia przepisoéw ustawy z dn. 05.07.2018 r. o krajowym systemie
cyberbezpieczenstwa, zwigzanych z pelnieniem przez Szpital obowiazkéw operatora ushugi
kluczowej w sektorze ochrony zdrowia, polegajacej na udzielaniu swiadczen opieki
zdrowotnej przez podmiot leczniczy oraz obrocie i dystrybucji produktéw leczniczych

1. Zamawiajacy:

Samodzielny Publiczny Zaklad Opieki Zdrowotnej Wojewd6dzki Szpital Zespolony im.
Jedrzeja Sniadeckiego w Bialymstoku

Adres: ul. M. Curie-Sklodowskiej 26, 15-950 Bialystok

Tel.: 85 74 88 100; Fax: 85 74 88 502; e-mail: sekretariat@sniadecja.pl

NIP: 542-25-29-292; REGON: 0506657729

2. Tryb postepowania:

Postepowanie o udzielenie zamdéwienia prowadzone jest w trybie zapytania ofertowego, na
podstawie:

* art. 44 ust. 3 i 4 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. 2009
nr 157 poz. 1240 z p6zn. zm.);

* Zarzadzenia nr 7/2021 Dyrektora Samodzielnego Publicznego Zakladu Opieki
Zdrowotnej Wojewodzkiego Szpitala Zespolonego im. Jedrzeja Sniadeckiego w
Biatymstoku z dnia 21 stycznia 2021r. w sprawie wprowadzenia regulaminu w zakresie

udzielania zamowien publicznych, ktérych warto$¢ nie przekracza wyrazonej w ztotych
130 000 zl netto;

* ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz.U. 1964 nr 16 poz. 93 z pdzn.
zm.)
3. Opis przedmiotu zamowienia:

3.1. Wykonanie analizy ryzyka dla ushig kluczowych (termin zakonczenia analizy do
12.09.2022 1.).

3.2. Analiza i przygotowanie rekomendacji wdrozenia odpowiednich i adekwatnych do
oszacowanego ryzyka srodkow technicznych i organizacyjnych.

3.3. Wdrozenie zarzadzania bezpieczenstwem w infrastrukturze informatycznej
Zamawiajacego (zgodnie z norma ISO 27001).

3.4. Przygotowanie  dokumentacji wymaganej ustawa o Kkrajowym  systemie
cyberbezpieczenstwa oraz przepisami wykonawczymi do niej, umozliwiajacq
funkcjonowanie w ramach Krajowego Systemu Cyberbezpieczenstwa;
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Swiadczenie ustugi Zespolu Reagowania na Incydenty bezpieczenstwa i kontaktowania
sie z podmiotami Krajowego Systemu Cyberbezpieczenstwa.

Szkolenie e-learningowe z testem z zakresu pracy w ramach Swiadczenia ustugi
kluczowej (bezpieczenstwo informacji, ochrona przed zagrozeniami, postepowanie z
incydentami) oraz phisingowej zgodnie z potrzebami Zamawiajgcego.

Wdrozenie platformy e-learningowej hostowanej w infrastrukturze Zamawiajgcego
oraz przeniesienie na Zamawiajgcego praw autorskich do modutu szkolen.

Wykonanie skanu podatno$ci infrastruktury Szpitala w drugim miesigcu wspotpracy
oraz przedstawienie raportu wraz z zaleceniami.

Wykonanie audytu cyberbezpieczenstwa na podstawie zarzadzenia nr 68/2022/BBIICD
Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022r. w sprawie
finansowania dzialan w celu podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych $wiadczeniodawcow (do dnia 30.11.2022 r.)

0. Wdrozenie ustugi typu SIEM (Security Information and Event Management) w
infrastrukturze Zamawiajacego

4. Wymagania i warunki Zamawiajacego:

5.

4.1

4.2.
4.3.

4.4.
4.5.

4.6.

. O zamoOwienie moga ubiegac sie Wykonawcy spetniajace nastepujace warunki:
wdrozony certyfikat ISO 27001;

posiadanie certyfikatow wymaganych przez rozporzadzenie Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatbw uprawniajacych do
przeprowadzenia audytu;

spelnianie wymagan okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 4 grudnia
2019 r. w sprawie warunkow organizacyjnych i technicznych dla podmiotéw
Swiadczacych ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur
organizacyjnych operatorow ustug kluczowych odpowiedzialnych za
cyberbezpieczenstwo.

Termin wykonania zamowienia — 31.07.2023 .

Terminy wykonania poszczegdlnych zadan — zgodnie z wymaganiami ustawy o
krajowym systemie cyberbezpieczenstwa.

Zamawiajacy nie dopuszcza skladania ofert czesciowych.

Wykonawca dostawczy razem z faktura podziat kosztéw, zgodny z wykazem zawartym
w opisie przedmiotu zamoéwienia.

Termin platnosci: do 60 dni od daty dostarczenia faktury.

Termin skladania ofert:

Ofert¢ na formularzu ofertowym (wypeliony Zatacznik nr 1 — Formularz ofertowy) w
formie elektronicznej (dokument w formacie .pdf, .doc, .docx lub .odt) opatrzonej
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym nalezy wystac na adres
e-mail: informatyka@sniadecja.pl w terminie do dnia 17.08.2022 r. do godz. 12.00.




6. Kryteria, ktorymi Zamawiajacy bedzie kierowat sie przy wyborze oferty:

Zamawiajacy udzieli zamowienia Wykonawcy, ktéry zaoferuje najnizsza cene.

7. Osoba do kontaktu:

Bogustaw Bajko — tel. 85 74 88 523, e-mail: bbajko@sniadecja.pl

8. Klauzula informacyjna dotyczaca przetwarania danych osobowych, zgodnie z z art. 13
RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:

administratorem Pani/Pana danych osobowych jest Samodzielny Publiczny Zaktad

Opieki Zdrowotnej Wojewd6dzki Szpital Zespolony im. Jedrzeja Sniadeckiego w

Biatymstoku, ul. M. Curie-Sklodowskiej 26, 15-950 Biatystok, tel. 85 74 88 503;

kontakt do inspektora ochrony danych w Samodzielnym Publicznym Zaktadzie Opieki

Zdrowotnej Wojewo6dzkim Szpitalu Zespolonym im. Jedrzeja Sniadeckiego w

Bialymstoku: tel. 85 74 88 358; e-mail: iodo@sniadecja.pl;

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w

celu zwigzanym z postepowaniem o udzielenie zaméwienia publicznego na podstawie

ustawy z dnia z dnia 11 wrze$nia 2019 r. — Prawo zamdwien publicznych (Dz.U. 2019

poz. 2019 z pozn. zm.), dalej ,,ustawa Pzp”;

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym

udostepniona zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74

ustawy Pzp;

Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp,

przez okres 4 lat od dnia zakonczenia postepowania o udzielenie zaméwienia, a jezeli

czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas
trwania umowys;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana

dotyczacych jest wymogiem ustawowym okreSlonym w przepisach ustawy Pzp,

zwigzanym z udzialem w postepowaniu o udzielenie zamodwienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w

sposob zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
(skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku
postepowania o udzielenie zamoéwienia publicznego ani zmiang postanowien umowy
w zakresie niezgodnym z ustawa Pzp oraz nie moze narusza¢ integralnosci
protokohu oraz jego zatacznikow);



— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktorych mowa w
art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w
odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkow
ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z
uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
czlonkowskiego);

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO;

* nie przystuguje Pani/Panu:

— w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych jest
art. 6 ust. 1 lit. ¢ RODO.

Zalaczniki:
1. Formularz ofertowy
2. Wz6r umowy

Zamawiajacy
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