UMOWA NR ..o,

zawarta dnia ....cceeeeeeeee e e, pomiedzy:

Samodzielnym Publicznym Zaktadem Opieki Zdrowotnej Wojewddzkim Szpitalem Zespolonym im.
Jedrzeja Sniadeckiego w Biatymstoku z siedziba: ul. Marii Sktodowskiej-Curie 26, 15-950 Biatystok,
wpisanym do Krajowego Rejestru Sgdowego — Rejestr Stowarzyszen, Innych Organizacji Spotecznych i
Zawodowych, Fundacji i Publicznych Zaktadéw Opieki Zdrowotnej — prowadzonego przez Sad Rejonowy w
Biatymstoku, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego — pod numerem KRS 0000003421,

NIP: 542-252-92-92,

reprezentowanym przez:

zwana dalej Wykonawca,

zwanymi tgcznie Stronami, o nastepujacej tresci:

§1.

1. Przedmiotem niniejszej umowy, zwanej dalej Umowag, jest ustuga konsultacji i wdrozenia przepiséw
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U.2020.1369 t.j.z
dnia 2020.08.11), zwigzanych z petnieniem przez Szpital obowigzkéw operatora ustugi kluczowej w
sektorze ochrony zdrowia, polegajacej na udzielaniu swiadczen opieki zdrowotnej przez podmiot
leczniczy oraz obrocie i dystrybucji produktéw leczniczych.

2. Przedmiot niniejszej Umowy obejmuje:
a) Wykonanie analizy ryzyka dla ustug kluczowych.

b) Analize i przygotowanie rekomendacji wdrozenia odpowiednich i adekwatnych do oszacowanego
ryzyka srodkéw technicznych i organizacyjnych.

c) Wdrozenie zarzadzania bezpieczenstwem w infrastrukturze informatycznej Zamawiajgcego (zgodnie
znorma ISO 27001).

d) Przygotowanie dokumentacji wymaganej ustawg o krajowym systemie cyberbezpieczenstwa oraz
przepisami wykonawczymi do niej, umozliwiajgcg funkcjonowanie w ramach Krajowego Systemu
Cyberbezpieczenstwa;

e) Swiadczenie ustugi Zespotu Reagowania na Incydenty bezpieczeristwa i kontaktowania sie z
podmiotami Krajowego Systemu Cyberbezpieczerstwa.

f) Szkolenie e-learningowe z testem z zakresu pracy w ramach s$wiadczenia ustugi kluczowej
(bezpieczenstwo informacji, ochrona przed zagrozeniami, postepowanie z incydentami) oraz
phisingowej zgodnie z potrzebami Zamawiajgcego.

g) Wdrozenie platformy e-learningowej hostowanej w infrastrukturze Zamawiajgcego oraz



przeniesienie na Zamawiajgcego majatkowych autorskich praw do modutu szkolen.

h) Wykonanie skanu podatnosci infrastruktury Szpitala w drugim miesigcu wspétpracy oraz
przedstawienie raportu wraz z zaleceniami.

i)  Wykonanie audytu cyberbezpieczenstwa na podstawie zarzgdzenia nr 68/2022/BBIICD Prezesa
Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r. w sprawie finansowania dziatan w celu
podniesienia poziomu bezpieczenistwa systemow teleinformatycznych swiadczeniodawcéow.

j)  Wdrozenie ustugi typu SIEM (Security Information and Event Management) w infrastrukturze
Zamawiajgcego.

Terminy realizacji poszczegélnych zadan wynikajgcych z § 1 ust. 2 Umowy nie mogg byé dtuzsze niz

terminy wynikajgce z Harmonogramu stanowigcego Zatgcznik nr 1 do Umowy, w szczegdlnosci zas,

terminy realizacji tych zadan nie mogg by¢ dtuzsze od okreslonych w ustawie z dnia 5 lipca 2018 r.

o krajowym systemie cyberbezpieczeristwa oraz aktéw wykonawczych do tej ustawy.

§2.
Niniejsza Umowa zostaje zawarta na okres od dnia podpisania Umowy do dnia 31.07.2023 .
Strony zobowigzujg sie do wzajemne]j wspotpracy przy realizacji Umowy.
W ramach niniejszej Umowy Wykonawca zobowigzuje sie do rzetelnie Swiadczonej ustugi i zapewnia, ze
dotozy szczegdlnej starannosci przy jej realizaciji.
Wykonawca zobowigzuje sie:
a) wykonaé przedmiot niniejszej umowy zgodnie z zachowaniem nalezytej starannosci;
b) w przypadku trudnosci w osiggnieciu kompromisu pomiedzy zaleceniami wydanymi przez
Wykonawce a mozliwosciami Zamawiajacego (w zakresie realizacji Umowy) Strony beda przede

wszystkim dazyly do zapewnienia utrzymania ciggtosci funkcjonowania Szpitala i poszanowania
praw i wolnosci pacjentéw oraz oséb zatrudnionych przez Zamawiajgcego.

c) w przypadku wystgpienia istotnych z punktu widzenia wykonania ustugi probleméw Wykonawca
powiadomi o tym fakcie Zamawiajgcego w terminie 2 dni roboczych, z zachowaniem formy
pisemnej.

Wykonawca nie jest odpowiedzialny za niewykonanie swoich zobowigzan lub ich wykonanie z

opOznieniem, jezeli zostato to spowodowane dziataniami pozostajgcymi poza kontrolg Wykonawcy (w

szczegllnosci: wypadki losowe, awaria sieci elektrycznej, Internetu lub sieci telekomunikacyjnej,

ograniczenia narzucone przez strone trzecia).

Warunkiem uzyskania potwierdzenia realizacji Umowy przez Wykonawce jest podpisany bez uwag
Koricowy Protokdt Odbioru.

Niezwtocznie po realizacji poszczegélnych zadan wynikajgcych z § 1 ust. 2 Umowy, Strony sporzadzajg i
podpisujg Czgstkowy Protokét Odbioru.

Wykonaweca udziela Zamawiajgcemu wytgcznego prawa do rozporzadzania i korzystania z opracowane;j
dokumentacji, szczegdlnosci do dokonywania przerébek i adaptacji bez uszczerbku dla prawa do
dokumentacji w wersji utworu pierwotnego (prawa zalezne). Wykonawca w szczegdlnosci wyraza zgode
na dokonywanie zmian i przerébek w przekazanej dokumentacji wynikajgcych z potrzeby zmiany
rozwigzan projektowych, materiatéw, ograniczania wydatkéw, wprowadzania zalecen, zwielokrotniania
projektu w postaci cyfrowej itp., jak rGwniez udostepnianie osobom trzecim w celu wykonywania przez
nie nadzoru nad wykonywaniem prac realizowanych na podstawie przekazanej dokumentacji.

Przeniesienie majatkowych praw autorskich, o ktérych mowa w § 1 ust. 2 pkt g) Umowy nastepuje z

chwilg przekazania Zamawiajagcemu modutu szkoler, bez ograniczei co do terytorium, czasu, liczby

egzemplarzy, w zakresie ponizszych pdl eksploataciji:

a) utrwalenie, kopiowanie, skanowanie, wprowadzenie do pamieci komputeréw i serwerdw sieci
komputerowych,

b) wystawianie lub publiczng prezentacje (na ekranie), w tym podczas seminariow i konferencji,

c) wykorzystywanie w materiatach wydawniczych oraz we wszelkiego rodzaju mediach audio-
wizualnych i komputerowych,



10.

11.

d) prawo do korzystania w catosci lub z czesci dzieta oraz ich taczenia z innymi dzietami, w tym
opracowaniami o podobnej lub zblizonej tematyce, opracowanie poprzez dodanie rdéznych
elementéw, uaktualnianie, modyfikacje,

e) publikacje i rozpowszechnianie w catosci lub w czesci za pomocg wizji lub fonii przewodowej lub
bezprzewodowej,

f) udostepniania w zakresie opisanych wyzej pdl eksploatacji odptatnie lub nieodptatnie.

g) W przypadku korzystania przez Wykonawce z materiatdéw szkoleniowych, do ktérych Wykonawcy
nie przystugujg autorskie prawa majgtkowe lub ktére nie zostaty wytworzone

W przypadku korzystania przez Wykonawce z materiatdw szkoleniowych, do ktérych Wykonawcy nie
przystugujg autorskie prawa majatkowe lub ktére nie zostaty wytworzone w ramach wykonywania
Umowy, Wykonawca w ramach wynagrodzenia za wykonanie Umowy przeniesie na Zamawiajgcego
prawa do korzystania z licencji, sublicencji albo zapewni ich przeniesienie od podmiotu, ktéremu
przystuguja do nich majagtkowe prawa autorskie, bez mozliwosci wczesniejszego wypowiedzenia, na czas
nieoznaczony, co najmniej w takim zakresie, w jakim jest to niezbedne do prawidtowej realizacji
przedmiotu Umowy. Warunki korzystania z materiatéw szkoleniowych w ramach udzielonych licencji nie
mogg by¢ gorsze od standardowych warunkéw oferowanych innym podmiotom, w tym muszg
obejmowac co najmniej nastepujgce pola eksploatacji:
a) prawo do trwatego lub czasowego zwielokrotniania w catosci lub w czesci jakimikolwiek srodkami i
w jakiejkolwiek formie oraz wykorzystania na potrzeby Zamawiajgcego i jednostek organizacyjnych
statystyki publicznej zgodnie z wymaganiami okreslonymi w Umowie i zatgcznikach do niej;

b) utrwalanie lub zwielokrotnienie na potrzeby Zamawiajgcego
c) prawo do kopiowania i uzywania materiatow szkoleniowych na potrzeby Zamawiajgcego.

Dokumentacja wykonana w ramach umowy moze by¢ wykorzystywana przez Zamawiajgcego bez
zadnych ograniczen do dalszych prac zwigzanych z realizacjg przedmiotu umowy, takze przez osoby
trzecie.

§3.
Catkowita wartos¢ Umowy brutto obejmujaca nalezny podatek od towardw i ustug
WYNOSI  ceceieeeeciieeeeees zZt (stownie: ztotych ../100), w tym

Wartos¢ umowy okreslona w ust. 1 zawiera wszystkie niezbedne koszty jej wykonania w szczegdlnosci
podatek VAT, wynagrodzenie za przeniesienie majatkowych praw autorskich, cto, koszty optat celnych,
koszty posrednie, w tym w szczegdlnosci koszty transportu, roztadunku i wniesienia w siedzibie
Zamawiajgcego W miejscu przez niego wskazanym, a takze koszty uzyskania wymaganych przepisami
prawa certyfikatow, zezwolen, licencji, atestéw i innych dokumentéw, niezbednych do obrotu
Przedmiotem Umowy.

Warto$é Umowy nie moze ulec podwyzszeniu w czasie jej obowigzywania, z zastrzezeniem wyjatkow
wskazanych w Umowie.

Z tytutu wykonania Umowy Wykonawca nie moze dochodzi¢ innego wynagrodzenia lub zwrotu
jakichkolwiek kosztéw, poza zapfatg wynagrodzenia okreslonego w ust. 1 za nalezytg realizacje
przedmiotu Umowy.

Wynagrodzenie Wykonawcy dzieli sie na czesci zgodnie z Wyceng Zadan stanowigcy Zatgcznik nr 2 do
Umowy. Po wykonaniu zadania i podpisaniu przez strony bez uwag Czastkowego Protokotu Odbioru, o
ktérym mowa w § 2 ust. 7 Umowy, Wykonawca wystawia fakture VAT.

Wynagrodzenie Wykonawcy jest ptatne w terminie 60 dni od daty doreczenia Zamawiajgcemu
prawidlowo  wystawionej faktury VAT na rachunek bankowy Wykonawcy o nr:
................................................... , zgodny ze wskazaniem na fakturze.

W przypadku wskazania w tresci faktury numeru rachunku bankowego innego niz okreslony w ust. 5,
Zamawiajacy wzywa Wykonawce do doprowadzenia jej do zgodnosci z umowa i wstrzymuje sie z zaptatg
do czasu doreczenia faktury zawierajacej prawidtowy numer rachunku bankowego — zgodny z Umowa.
Postanowienia zdanie poprzedniego nie stosuje sie, jezeli numer rachunku bankowego Wykonawcy
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wskazany na fakturze przyporzadkowany jest Wykonawcy w wykazie, o ktérym mowa w ust. 7 zdanie
pierwsze.

Zamawiajagcy moze odmowic zaptaty przez okres w jakim rachunek bankowy wskazany w ust. 5, ani
rachunek wskazany w tresci faktury nie znajdujg sie w wykazie, o ktdrym mowa w art. 96b ust. 1 pkt 2
ustawy z dnia 11 marca 2004 r. o podatku od towardéw i ustug (dalej: ustawa VAT) zgodnie z art. 96b ust.
3 pkt 13 ustawy VAT. W przypadku wpisania rachunku bankowego Wykonawcy do wykazu wskazanego w
zdaniu poprzednim, Wykonawca zawiadamia o tym niezwfocznie Zamawiajgcego; termin ptatnosci
faktury przypada nie wczes$niej niz po 14 dniach od dnia tego zawiadomienia.

Wykonawca powiadomi na piSmie Zamawiajgcego o kazdorazowej zmianie numeru rachunku
bankowego. Zmiana numeru rachunku bankowego wymaga sporzadzenia aneksu do Umowy, w formie
pisemnej pod rygorem niewaznosci.

Za dzien zaptaty uznaje sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

W przypadku obnizki podatku od towardw i ustug w okresie obowigzywania Umowy, Strony wigze
wartos¢ netto okreslona w ust. 1, wartos$¢ brutto ulegnie odpowiedniej zmianie.

§4.
Wykonawca wykona zaméwienie:
1.1)samodzielnie (bez udziatu podwykonawcéw).*

1.2)przy pomocy podwykonawcy/dw w zakresie ........cccoeveeerereenns , Zawierajgc z nimi stosowne umowy
w formie pisemnej pod rygorem niewaznosci.*

* Zgodnie z oswiadczeniem ztoZonym w ofercie

Jezeli w wykonywaniu Przedmiotu umowy uczestniczy podwykonawca, Wykonawca ponosi
odpowiedzialno$¢ za dziatania i zaniechania Podwykonawcy, w szczegdlnosci za zgodnos$¢ zachowan
podwykonawcy z Umowa.

Umowa o podwykonawstwo nie moze zawiera¢ postanowien ksztattujgcych prawa i obowigzki
podwykonawcy, w zakresie kar umownych oraz postanowied dotyczacych warunkéw wyptaty
wynagrodzenia, w sposéb dla niego mniej korzystny niz prawa i obowigzki wykonawcy, uksztattowane
postanowieniami niniejszej umowy zawartej Zamawiajgcym a Wykonawca.

§5.

Zamawiajacy zastrzega sobie prawo rozwigzania Umowy w przypadkach niewykonania lub nienalezytego
wykonania Umowy po uprzednim wezwaniu do nalezytego wykonania i wyznaczeniu w tym celu
dodatkowego, co najmniej 7 dniowego terminu. Rozwigzanie Umowy nastepuje w trybie
wypowiedzenia umowy ze skutkiem natychmiastowym.

Zamawiajacy moze wypowiedzie¢ Umowe ze skutkiem natychmiastowym réwniez w przypadku utraty
przez Wykonawce uprawnien koniecznych do wykonywania Umowy.

W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w interesie
Zmawiajacego, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, Zamawiajagcy moze
odstgpi¢ od Umowy w terminie 30 dni od powziecia wiadomosci o tych okolicznosciach.

Opdznienie Zamawiajgcego w zaptacie wynagrodzenia Wykonawcy nie stanowi samodzielnej podstawy
do zaniechania lub ograniczenia w jakimkolwiek stopniu wykonywania Umowy przez Wykonawce.

§6.

Wykonawca zobowigzuje sie do zaptaty Zamawiajagcemu kar umownych z nastepujacych tytutéw i w

wysokosciach:

a) w przypadku opdznienia w realizacji ktéregokolwiek z poszczegdlnych zadan wynikajacych z § 1 ust.
2 Umowy, Wykonawca zaptaci na rzecz Zamawiajgcego kare umowng w wysokosci 1 % wartosci
brutto umowy okreslonej w § 3 ust. 1, za kazdy rozpoczety dzien opdinienia w realizacji tego
zadania;



b) za rozwigzanie umowy z przyczyn za ktére ponosi odpowiedzialnos¢ Wykonawca - 10 % wartosci
brutto umowy, okreslonej w § 3 ust. 1.

O natozonych karach, o ktérych mowa w ust. 1 Zamawiajgcy powiadomi na pismie Wykonawce.

taczna wysokos$é kar umownych nie moze przekroczy¢ 50% wartosci wynagrodzenia brutto, o ktérym
mowa w § 3 ust. 1.

Zamawiajacy zastrzega sobie prawo potrgcenia kary umowne] z wierzytelnosci wynikajgcej z faktury
wystawionej przez Wykonawce w ramach niniejszej umowy, bez oddzielnego wezwania do zaptaty.

Zamawiajacy moze dochodzié¢ na zasadach ogélnych odszkodowania uzupetniajgcego w zakresie w jakim
szkoda Zamawiajgcego przewyzsza wysokos$¢ zastrzezonych kar umownych.

Kary umowne nie zostang naliczone wytgcznie w przypadku, gdy niewykonanie lub nienalezyte
wykonanie zobowigzania nastgpito na skutek sity wyzszej.

Zadna ze Stron nie bedzie ponosi¢ odpowiedzialnosci za opdznienia spowodowane sitg wyzszg. Przez site
wyzszg rozumie sie wszelkie nieprzewidziane zdarzenia powstate poza kontrolg Stron, ktérych nie mogty
przewidzie¢ ani im zapobiec, pomimo dotozenia wszelkich staran, takie jak: katastrofalne dziatanie sit
przyrody, wojna, strajki generalne, ataki terrorystyczne, akty witadzy publicznej, ktérym nie moze
przeciwstawi¢ sie jednostka itp. W przypadku sity wyzszej Strona dotknieta jej dziataniem niezwtocznie
poinformuje pisemnie drugg Strone i Strony, uzgodnia tryb dalszego postepowania.

§7.

Ze strony Zamawiajgcego osobg odpowiedzialng za nadzér nad realizacjg niniejszej umowy jest:

Ewentualna zmiana oséb wskazanych w ust. 1 i 2 dla swojej skutecznosci bedzie wymagata jedynie
jednostronnego pisemnego oswiadczenia skierowanego do drugiej Strony umowy i nie wymaga dla swej
waznosci zmiany umowy w formie aneksu.

Wykonawca oswiadcza, ze wypetnit i zobowigzuje sie niezwtocznie wypetniaé na przysztos¢, obowigzki
informacyjne przewidziane w art. 13 lub art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1) wobec
0s0b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio przekazuje Zamawiajgcemu w
zwigzku z zawarciem lub wykonywaniem Umowy.

§8.

Wykonawca nie moze przenie$¢ praw lub obowigzkéw okreslonych Umowg na osobe trzecia, z
zastrzezeniem ust. 2.

Wykonawca zobowigzuje sie nie dokonywaé bez zgody Zamawiajgcego i Wojewddztwa Podlaskiego
czynnosci, ktorych skutkiem bytaby zmiana wierzyciela Zamawiajgcego lub umocowanie osoby trzeciej
do zarzadzania wierzytelnoscia Wykonawcy wzgledem Zamawiajgcego. Zgoda okreslona w zdaniu
poprzednim musi zosta¢ wyrazona z zachowaniem formy pisemnej pod rygorem niewaznosci.

§09.
Wszelkie zmiany lub uzupetnienia Umowy wymagajg zachowania formy pisemnej pod rygorem
niewaznosci.
W sprawach nieuregulowanych Umowag stosuje sie przepisy ustawy Prawo zamoéwien publicznych i
Kodeksu cywilnego.

Wszelkie spory, ktdre mogg wynikng¢ przy realizacji Umowy rozstrzygac bedzie sgd miejscowo witasciwy



dla Zamawiajacego.
Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

5. W przypadku zmian tresci dokumentéw wskazanych w Umowie, w tym zastgpienia ich innymi — uwaza
sie, ze Umowa odsyta do aktualnie obowigzujgcego dokumentu; dotyczy to w szczegdlnosci powotanych
norm, zarzgdzen prezesa Narodowego Funduszu Zdrowia, rozporzgdzen oraz ustaw.

Zamawiajacy Wykonawca



